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 مقدمه:

سيستم  دهيد، شاهد باشيد كهانجام نمى خود یحال اتفاق افتاده كه وقتى شما هيچ كارى با سيستم كامپيوتر به يا تاآ    

جانب شما هيچگونه  كه به اينترنت وصل هستيد و از شوند؟ يا زمانىكندى اجرا مى هايتان بهبار كار قرار دارد و برنامه تحت

شود، چراغهاى گرفتن و فرستادن اطلاعات كماكان روشن هستند و برقرارى ارتباط با اينترنت تبادل اطلاعاتى انجام نمى

 شود؟كندتر و كندتر مى

كشف شد. در آن روز بسيارى از سيستمهاى كامپيوترى عملاً  ۸۸۱۱ن كرم كامپيوترى در آمريكا در روز سوم نوامبر اولي

 دست دادند.  توانايى انجام عمليات را از

هاى مخربى هستند يك كرم كامپيوترى چيست و چه تفاوتى با ويروسهاى كامپيوترى دارد؟ويروسهاى كامپيوترى برنامه     

ترتيب امكان  انتقال از يك سيستم كامپيوترى به سيستم ديگر بايد حتماً خود را به يك فايل اضافه كنند. بدين كه براى

هاى اجرايى و مشابه هاى الكترونيكى و يا فايلهاى آلوده به شكل نامهاجراى فايل طريق دريافت و انتقال ويروسها تنها از

عنوان كاربر  كنند و تا زمانى كه شما بهشان را داخل يك سيستم تكثير مىها خودپذير است. همچنين ويروسآنها امكان

آيد كه شما كار كپى مشكل زمانى پيش مى .شد وسى به سيستم ديگر منتقل نخواهدكامپيوتر دخالتى نداشته باشيد، هيچ وير

كه  شوند، درحالى ديگرى منتقل مى همراه ويروس موجود در آنها به سيستم ها بهدهيد و فايلهاى آلوده را انجام مىفايل

 ها روش ديگرى براى انتقال خود دارند.كرم

ارتباط  شويد، با بسيارى از سيستمهاى كامپيوترى ديگر دروقتى شما به اينترنت يا هر شبكه كامپيوترى ديگرى وصل مى      

ترها با يكديگر عبور كرده و به سيستمهاى خود از مسيرهاى ارتباطى كامپيو به شوند كه خودكرمها طورى طراحى مى .هستيد

 ها ها در حداقل خود قرار دارد. كرمها خودشان را به فايلترتيب نقش كاربر در انتقال كرم كنند. بدينديگر نفوذ مى

كرده  ها مسير را دنبالشود، كرمهاى كامپيوترى انجام مىكه به هر شكل تبادل اطلاعات بين سيستم چسبانند، اما زمانىنمى

جمله دريافت  هاى كامپيوترى را ازترتيب هر شكلى از فعاليت ارتباطى بين سيستم شوند. بدينو به سيستم مقصد وارد مى

صوتى و تصويرى و نيز ارسال و دريافت فايلهاى مختلف حتى بسيار  ،متنى كردن به شكل ايميل حتى بدون خواندن آن، چت

طور اتوماتيك پيشنهاد  هايى كه بهها به سيستم شما باز كند. بخصوص سايتنفوذ كرمتواند راه را براى كوتاه و مختصر مى

ها فقط كه ويروس دهند، در اين مورد بسيار راه نفوذ خطرناكى هستند. بنابراين درحالىهاى خاص را مىكردن برنامه دانلود

تى وجود ندارد. ضمناً يكى از بزرگترين ها هيچ محدوديمورد كرم شوند، در هاى خاص منتقل مىطريق بعضى فايل از
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 طريق اينترنت به سيستم كامپيوترى دهد كه بدون اجازه شما ازها اين است كه به افراد ثالث اين امكان را مىمعضلات كرم

 خواهد انجام دهند.دسترسى پيدا كنند و آنچه دلشان مى شما

هاى كردن فايل ديسك و يا آلوده خراب كردن سكتور صفر هاردها براى انجام يك كار مشخص مثلاً علاوه، ويروس به   

ها كار اما كرم .عهده دارد شوند و در كل هر ويروس وظيفه مشخصى بهاجرايى براى جلوگيرى از انجام آنها طراحى مى

كنند. در حافظه كنند، اين است كه تمام منابع سيستم شما را اشغال مىها مىدهند. تنها كارى كه كرممشخصى انجام نمى

اى زمان ارتباط با اينترنت دريافت و ارسال دهند، اطلاعات فزايندهشوند، بار كار پردازنده مركزى را افزايش مىجايگزين مى

آيد كه عملاً از كار ها اشغال شده، آنقدر پايين مىترتيب عملكرد سيستمى كه تمام منابعش توسط كرم كنند و بدينمى

صورت پنهانى آغاز  دهد و كار را بهشود، معمولاً اطلاعى از ورود خودش نمىكرم وارد سيستم شما مىافتد. وقتى يك  مى

شوند. در بهترين هاى ديگر، در سيستم اوليه نيز به تعداد انبوه تكثير مىها علاوه بر ارسال خودشان به سيستمكند. كرممى

گرفت، حضورش را به شكل يك متن يا تصوير يا آهنگ اعلام  اختيار حالت ويروس بعد از اينكه كل سيستم شما را در

ترين راه گيرد. مطمئنكه كرم در سيستم شما وجود دارد، هيچ اعلام مشخصى از آن صورت نمى كند، اما در طول زمانى مى

ز شناسايى ها را نيويروس جديد است كه كرم هاى ضدها به سيستم شما، نصب كردن برنامهبراى جلوگيرى از ورود كرم

رسد در شرايط موجود، نظر مى دهد، اما بهتأثير قرار مى شدت تحت خود عملكرد سيستم را به به كنند. البته اين كار خود مى

 شتن سيستم شما است!گذ تنها گزينه ممكن براى جلوگيرى از كرم،

 ذكر چند نمونه از نفوذگرها در اينترنت:

Spywaer:  

 هاSpy waer .ناميده می شود Spyرت مخفيانه و بدون آگاهی كاربر به كامپيوتر وارد شود ای كه به صوهر برنامه     

های ايميل و های اعتباری و يا آدرستوانند شماره كارتمثلا می .شماری انجام دهندهای تخريبی بیتوانند فعليتمی 

 گر بفرستند.نفوذ را استخراج كنند و تمامی اطلاعات را برای شخص غيرهها و همچنين پسورد

 : Wormكرم اينترنتی يا 

Worm   های تخريبی كرم اينترنتی يا ای از برنامه: گونهWorm بر  هستند و كار اصلی آنها تخريب اطلاعات شخصی

ذارد اطلاعات را تخريب ها بدون اين كه ردپايی از خود باقی بگاين گونه برنامه .باشداساس يك الگوی خاص و مشخص می

ها تر از ويروسهای اينترنتی بسيار بدبعضی از اين گونه كرم .روندكنند و در عين حال از كامپيوتری به كامپيوتر ديگر میمی

 . دهندو اعمال تخريبی خود را انجام می كننده موانع امنيتی به راحتی عبور میكنند چون از همعمل می
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 :Trojanيا  اسب تروآ

Trojan   های تخريبی اسب تروآ يا تروجان هبرنام نه ديگری از: گوTrojan ها در ظاهر اين گونه از برنامه .باشندمی

 ا خراب كردن و دزديدن اطلاعات هدر حقيقت هدف اين گونه از برنامهاما  هستند ضرركنند كه خوب و بیوانمود می

 . باشندمی

ها را حذف و توانند فايلق ايميل به سيستم وارد شوند و میطريتوانند در زمان اتصال به اينترنت و يا از های تروآ میاسب

 يا تغيير دهند. اضافه و

  :سيستم مانيتور 

System Monitor   اين گونه از  .باشندهای كاربران میبرای كنترل فعاليتبا كارايی متفاوت هايي: سيستم مانيتور برنامه

تايپ شده  های بازديد شده و كلماتسايت ،هاپسورد ،Emailهای آدرس توانند تمامی اطلاعات را از قبيلها میبرنامه

برداری كرده و های كاربران عكستوانند از فعاليتها حتی میاين گونه از برنامه .آوری كنندتوسط صفحه كليد را جمع

 . ه به آدرس ايميلی خاص هدايت كنندآوری شدها را بعلاوه ساير اطلاعات جمععكس

BACK DOOR د را برای دستيابی بعدی فراهم به جا گذاشته و امكان نفوذ مجد نفوذگرها كه فرد ای از برنامه: گونه

 كند. می

TRACE     :های توانند به صورتها میاين گونه از برنامه باشد.های جاسوسی میای از دسته برنامهاين برنامه نمونه

توانند به محيط ريجستری وارد شده و يا در حافظه رم مقيم شوند ويا می هامهاين برنايعنی  .سيستم را تخريب كنند مختلف

های هند. علاوه بر اين گروه از ابزارها بچسبانند و كار تخريبی انجام دبه درون ديسكها منتقل شوند و حتی خود را به فايل

توان از ند میدهم را مورد هجوم و تخريب میه سيستها وجود دارند كهای ديگری ازاين قبيل ابزارتخريبی و جاسوسی گونه

  .ها نيز اشاره كردEXPLOITها و اين گروه به ماكرو

  ؟کنند افزارهای جاسوسي چگونه شما را کنترل مي نرم

. اين نرم افزارها شوند رها در جهان مجازی محسوب میترين نرم افزا افزارهای جاسوسی در اينترنت جزو خطرناک نرم     

 . های مورد استفاده به دست بياورند از سيستم های افراد روی شبكه اطلاعات مهمی  نند با كنترل و مانيتور كردن فعاليتتوا می

، Cydoor)مانند  Spywareافزارهای  . نرمتجاوز به حريم شخصی افراد است Spyware، ضررترين حالتحتی در بی

Gator،Lop.com   وXupiterهای به اشتراک طريق برنامه و از ( بدون اطلاع كاربر( گذاری فايلpeer-to-peer) ،
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كامپيوتر  دهند، خود را بر روی هايی كه تصاوير زيبای مختلف را بر روی كامپيوتر نمايش می افزارهای مجانی و يا برنامه نرم

 . نمايند كاربران نصب می

يك كاربر را رديابی  گردیوب ، عاداتشود دفمند استفاده میتبليغاتی ه افزارها كه عمدتاً از آنها برای مقاصد گونه نرم اين   

و برای صاحبان خود . برخی از آنها كلمات تايپ شده توسط كاربر و يا تصوير نمايش داده شده روی مانيتور را ثبت كنند می

 . كنند ارسال می

را بر  آيند و بدون اينكه مشخص باشد خودیم هایافزونههمراه  به . زيرا اغلبها بسيار مشكل است از اين برنامهاجتناب    

 . باشد بر می بر و هزينه ، زمانين حالت حذف كردن آنها بسيار سخت. در اكنند روی كامپيوتر نصب می

توان  . در اين صورت میشود قرارگيرد، به ابزاری خطرناک تبديل می سودجوافزارها اگر در دست افراد  در بدترين حالت اين نرم

ر مدارک ، سرقت شماره كارت اعتباری و سرقت ساي( افرادpasswordرای مقاصدی چون دستيابی به رمز عبور )از آنها ب

توان  افزارها می ل امنيت كامپيوتری بر اين باورند كه از اينگونه نرمائظران مسن . حتی برخی از صاحبهويتی افراد استفاده كرد

 و Word Microsoftردن و انتقال دادن اسناد تايپ شده درك برای اهداف خطرناكتری استفاده كرد: مثل ضبط

 Microsoft Excel ها.  با هدف سرقت اطلاعات محرمانه شركت 

 را بگیريم؟  Spywareچگونه جلوی 

 باشد:  های استفاده از اينترنت در سطح شركت می اولين خط دفاعی اجراكردن سياست

 ،Microsoft Domain Securityبا استفاده از  Outlookپيكربندی مرورگرهای اينترنت و نرم افزار  •

 ،های قابل اجرا در اينترنت برنامهو ساير  ActiveXبستن  •

  ،ها Scriptمديريت  •

 ،HTTP proxyكردن محتويات وب از طريق  پالايش •

 در صورت لزوم، عدم دسترسی پرسنلی كه در انجام كارشان نيازی به اينترنت ندارند.  •

 خطر استفاده نمايند: ت به شكل بیيد به پرسنل آموزش داده شود كه چگونه از اينترنهمچنين با

 ،اطمينان ندارند را نصب ننمايند ای كه به آن يا هر برنامه peer-to-peerهای  برنامه •

 ،( كليك نكنندDancing Bearبرروی تصاوير سرگرم كننده مثل خرس رقاص ) •

 سازمان نصب ننمايند.  ITأييد واحد افزارهای مجانی را بدون ت نرم •

 ها را شناسايي کنیم؟  Spywareچگونه 
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. شركت باشد افزارهای پالايش محتويات وب، می نرم ها استفاده ازSpywareها برای شناسايی  يكی از بهترين روش   

Websense1 برروی محصول جديد خود ،Client Application Moduleای بنام  ، منوی تازهSpyware تعبيه كرده است. 

 و به آنها اجازه راهيابی شناسايیرا قبل از ورود به شبكه  Spywareافزارهای  های روزانه بيشتر نرم روزآوری اين شركت با به

 .دهد به كامپيوترهای شبكه را نمی

 Websenseز طريق گزارشات . همچنين ادهد اجرا و فعاليت را به آن نمی اجازه CAM، ر كندای از اين فيلتر عبو اگر برنامه   

 . ت و برای پاک كردن آن اقدام نموديك از كامپيوترهای شبكه نصب شده اس  بر روی كدام Spywareبرد كه  توان پی می

 . كنند بعضی از آنها را شناسايی می Eset Smart Securityمانند ويروس افزارهای ضد نرم

 ها را از بین ببريم؟  Spywareچگونه 

ه از ابزارهای حذف اتوماتيك آنها، كاری بسيار مشكل ، بدون استفادشوند هايی كه از فيلتر رد میSpywareن بردن از بي    

 .كنند مقاومت می uninstallاند كه در مقابل  ای طراحی شده گونه . زيرا اغلب آنها بهباشد می

 . به عنوان مثال اند نموده Spywareاز بين برنده دهنده و های تشخيص اقدام به توليد برنامهافزاری  های نرم برخی شركت

ه آن ك Spybot3باشد و نرم افزار  كه نسخه معمولی آن مجانی می Lavasoft2محصول شركت  Ad-Awareتوان به می

 .باشد اشاره كردهم مجانی می

 Websenseافزاهايی مثل  ه از نرمهايی ك . البته شركتباشد می Ad-Awareافزار اخير ظاهراً توانمندتر از نسخه معمولی  نرم

. از ديگر شود رد خاصی كه كسی دچار مشكل میافزارهای فوق ندارند مگر در موا كنند اغلب نيازی به نرم استفاده می

 توان به موارد زير اشاره كرد:  افزارها در اين زمينه می نرم

SpySubtract  محصول شركتInterMute4 نرم افزار ،LLC Mechanic ل شركت محصوIolo Technologies5 ،

  .Tenebril7محصول  GhostSurf Proو در نهايت برنامه  Sygate6محصول  SSE firewallsبرنامه 
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